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摘  要：许多网络应用，如工业控制、自动驾驶等对网络的可靠性要求很高，时间敏感网络（TSN）是基于

标准以太网架构演进的新一代网络技术，包含了可靠性的帧复制和消除（FRER）的冗余机制。首先对 TSN

标准中的冗余机制进行阐述，包括发展过程、相关标准和研究现状，然后对 TSN 中的空间冗余与时间冗余机

制进行分类阐述与分析，最后对时间敏感网络的冗余机制的未来发展和应用场景做出展望，提出一些启发性

的研究方向和思路。 
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0  引言 

从工业控制到自动驾驶，现代安全关键系统

由众多互连组件组成，如传感器、执行器和控制

器，这些组件分布在系统中，需要可靠、高效且

对时间敏感的通信服务才能协同运行。在传统行

业应用领域中，通过定制的网络设备和专用协议

来满足上述要求，由于缺乏通用网络设备和协议，

不同的网络之间难以相互通信[1]。为了解决这个

问题，IEEE 802.1 工作组提出了时间敏感网络

（time-sensitive networking，TSN），使得标准以太

网具有确定性传输的能力与互操作性优势[2-5]。

TSN 由一系列技术标准构成，引入了多种新的功

能组件，如时间同步、流量调度、系统配置等[6-9]。

为了提高网络可靠性，在 TSN 系列标准中，引入

了可靠性的帧复制和消除（frame replication and 

elimination for reliability，FRER）机制[10]。 

本文对 TSN 中提供高可靠无缝冗余能力的机

制进行研究，旨在从可靠性方面为从事时间敏感网

络与确定性网络的研发人员提供参考。本文介绍了

冗余机制的发展，并对 TSN 中的冗余机制原理和

相关标准及其研究现状进行了详细阐述，对冗余相

关机制按照分类进行叙述，分析了不同的冗余机制

的优缺点，以及冗余机制的发展挑战，最后对时间

敏感网络的冗余机制的未来发展和应用场景做出

展望，包括一些启发性的研究方向和思路。 

1  TSN标准中的冗余机制 

本节主要围绕 TSN 中的 FRER 机制进行阐述。 

1.1  FRER发展过程 

传统上，信道中的临时故障通过时间冗余解

决[11]，即通过消息重传来解决。在数据网络的特

殊情况下，重传通常基于自动重传请求（automatic 

repeat request，ARQ）技术[12]，它依赖于肯定应

答 / 否 定 应 答 （ acknowledgement/negative ac-

knowledgement，ACK/NACK）消息，以便在帧丢

失时触发帧的重新传输。然而，这种技术并不适

合实时（real time，RT）高可靠性工业网络。首先，

由于临时故障[13]的随机性，ARQ 解决方案在端到

端时延和带宽消耗方面是不确定的。其次，当网

络中的数据需要重传时，帧的端到端时延会显著

增加，这会导致通信中引入很高抖动。再次，因

为临时故障也会影响 ACK/NACK，所以 ARQ 解

决方案还可能会引入额外导致故障的场景[14]，最

后，当网络传输时间触发（time trigger，TT）流

量[15-16]时，调度必须处理涉及临时故障的最坏情

况，从而会导致更多的资源消耗，因为除了帧重

传，还必须调度 ACK/NACK，ARQ 解决方案进

一步恶化了带宽的利用效率。 

当前存在着大量的冗余协议，如生成树协议

（spanning tree protocol，STP）、快速生成树协议

（rapid spanning tree protocol，RSTP）、媒体冗余协

议（media redundancy protocol，MRP）等冗余协

议是专门为工业应用领域设计的。这些冗余协议

有一个共同的原则，即网络中的冗余是通过增加

额外的物理连接来实现的，从而导致物理网络拓

扑结构中存在环路。对于以太网来说，由于其固

有的广播特性，这些环路可能导致网络风暴等问

题，从而影响网络性能。冗余协议的原理是通过

在逻辑上阻塞冗余路径来消除物理网络拓扑中的

环路，从而得到一个物理拓扑存在环路但逻辑上

无环路的逻辑网络拓扑。如果网络中发生错误，

冗余协议检测到错误后，会通过打开先前阻塞的

端口启用备用路径，从而实现传输路径的切换，

达到通过备用冗余链路实现网络容错的目的。这

种方法的固有特点是在问题发生和切换到备用

路径之间，通信将会中断一段时间。而对于时间

敏感的关键型任务应用来说，必须要消除故障情

况下引起的通信中断，即实现无缝冗余。并行冗

余协议（parallel redundancy protocol，PRP）是一

种静态网络冗余机制[17-18]，可以补偿任何单个网

络故障。作为一种主动冗余方案，它不需要重新
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配置网络，并提供无缝故障转移。它通过在两个

并行运行的独立网络上复制数据包来实现主动

网络冗余，专为工业网络而设计，可满足最高可

用性要求，可以在单个网络故障的情况下，为连

接到两个网络的 PRP 节点之间的数据通信提供

无缝冗余。高可用性无缝冗余（high availability 

seamless redundancy，HSR）协议[19]遵循在不同

路径上进行帧复制的 PRP 原则，通过使用环形拓

扑应用帧复制原理进行无缝冗余，每个 HSR 设

备的两个局域网端口将所有设备互连到环形网

络，每个端口将同一帧的两个副本在环中双向发

送，两个帧以相反的方向传输，环中除了接收节

点，每个节点都转发帧。在环的无故障状态下，

每个目标节点接收两个相同的帧，将先到达的第

一个帧传递到其上层并丢弃之后到达副本，如果

由于链路或节点故障而丢失帧，仍然会有另一个

副本帧到达目标节点，目标节点上的应用程序能

够保持无缝运行。 

2017 年 10 月，IEEE 802.1CB-2017 标准正式

发布，标准中规定了网桥和端系统的程序、管理

对象和协议，为冗余传输提供数据包的识别、复

制和消除功能。IEEE 802.1CB 是 TSN 协议族中唯

一通过冗余路径发送相同数据包来提高网络可靠

性的协议，可防止链路或节点故障导致的数据包

丢失。标准中定义了 FRER，FRER 能够兼容工业

容错架构，如 HSR 协议和 PRP，并且对于那些对

数据传输时间敏感的应用，如工业自动化系统、

自动驾驶等，由于这些应用对网络的可靠性和实

时性要求非常高，即在网络级别，消息必须按时

传递，故障不得影响通信；在节点级别，任务必

须在截止日期之前完成[20]，并且故障不得影响执

行。对于这些应用，仅仅容忍通信子系统中的故

障是不够的，还必须容忍节点故障[21-22]。传统的

冗余解决办法[23]已经难以满足需求，时间敏感网

络中的 FRER 机制可以实现对时间敏感的应用程

序的无缝冗余。 

1.2  FRER相关标准 

FRER作为TSN容忍链路和节点故障的主要解

决方案，是时间敏感网络中提高可靠性的一种关键

技术。在 IEEE 802.1CB 标准中，通过在网络的源

端系统和中继系统中对每个包进行序列编号和复

制，并在目标端系统和其他中继系统中消除这些复

制帧，为以太网提供无缝冗余特性，从而提高可靠

性。其中可靠性是指从系统启动到特定时间点的正

确操作概率[24]，它从空间冗余方面提供了可靠性和

容错性的保证，可用于遏制网络中的桥接错误，并

创建冗余路径以容忍可能出现的链路失效等永久

性故障。FRER 的标准化进程如图 1 所示。 

 
图 1  FRER 的标准化进程 

FRER 的主要工作过程：通过源节点（即 TSN 

talker）的不同路径复制流；消除中继节点或目标

节点（即 TSN listener）上每个流的副本数据包。

FRER 的工作原理如图 2 所示，3 条路径用来传输

成员流，其中两条用于冗余。在图 2 中，目标节

点和转发两个成员流的中继节点都可以丢弃复制

数据包。 

通常，源节点执行以下几种功能。 

（1）序列生成：对于流的每个数据包，将生成

一个序列号，并在同一流中的每个数据包之后递增。 

 

图 2  FRER 的工作原理 
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（2）流拆分：为流中的每个数据包生成 k 个

副本，然后通过 k 个不同的路径转发，即划分为

成员流。 

（3）序列编码：生成的序列号将分配给每个

数据包，以便对每 k 个副本使用相同的编号，它

存储在以太网帧的冗余标签（R-TAG）中。 

目标节点或中继节点执行以下几种功能。 

（1）流识别：它标识收到的数据包属于哪个流，

以便使用与该流关联的排序信息，可以使用空流识

别方法（使用目标 MAC 地址和虚拟局域网（virtual 

local area network，VLAN）ID 来区分流）。 

（2）序列解码：在解码中，提取接收数据包

中的序列号，以便与流识别的序列信息进行比较。 

（3）序列恢复：使用排序信息和解码编号，

目标节点或中继节点选择丢弃或接收数据包。 

通过这些操作，数据包可以在网络中进行复

制传输，并且在目标节点的接收端进行消除。 

IEEE 802.1Qca 路径控制与保留（path control 

and reservation，PCR）是一种中间系统到中间系

统（intermediate system to intermediate system，

IS-IS）协议，IEEE 802.1Qca 通过在网络中配置多

条路径的方式，允许 IS-IS 协议扩展支持最短路径

桥接功能的网络[25]。IEEE 802.1Qca 旨在为数据流

提供明确转发路径控制所需要的控制协议，即预

先为每个流设置了预定义的保护路径、带宽预留、

数据流冗余（包括保护和恢复）以及流同步和流

控制消息的控制参数分布，结合 IS-IS 协议和最短

路径路由（shortest path routing，SPR）方法计算

数据传输路径[26]。结合 IEEE 802.1Qca 和 IEEE 

802.1CB 协议，即使当网络连接中发生端到端链

路故障时，也能不造成任何重大中断，文献[27-28]

比较了两种方法：解耦流保留和冗余、协调流保

留和冗余。在解耦方法中，流保留协议和独立于

冗余协议，即允许使用任意的冗余协议来实现转

发路径的控制；而协调方法中则集成了流保留协

议和冗余协议，即 IEEE 802.1Qca和 IEEE 802.1CB

协议相耦合。 

IEEE 802.1Qcc 协议描述了 3 种不同的用户/网

络配置模型，从而对网络资源进行合理的配置和管

理，以保证网络中的数据包能够按照预期正常运行。 

在 TSN 中，每个标准定义一个服务，不同的标

准所能实现的功能不同，这些标准可以组合在一起，

以创建满足各种应用要求的定制网络。 IEEE 

802.1Qca 标准允许建立多个冗余逻辑路径连接想要

通信的节点，IEEE 802.1CB 允许在 IEEE 802.1Qca

创建的逻辑路径之上创建冗余流。此外，IEEE 

802.1Qca 还允许在网络设备发生故障时建立新的逻

辑路径，从而减少冗余损耗。并且当存在多个活动

路径时，这种重新配置将会无缝完成。换句话说，

TSN标准中的冗余机制主要通过信息冗余（帧副本）

和路径冗余（多路径）来实现无缝冗余[29]。 

1.3  FRER相关研究 

FRER 协议本身通过空间冗余的方法能够提

高网络容错能力，但是大多数与 FRER 冗余路由

规定相关的文献和标准都考虑在源节点复制

MAC 帧并在目标节点上消除它们，这相当于端

到端保护，对于整个网络而言，仅考虑端到端保

护是不够的。许多相关研究考虑了其他方面，文

献[30]提出了一种路由模型和启发式方法，用于计

算每个复制流的源和目标之间的不相交路由路

径，以避免数据包丢失，但它没有考虑资源效率，

这导致了大量带宽和路由器端口的浪费。文献[31]

首先联合考虑了FRER路由的可靠性和资源效率，

提出了多目标路由优化的扩展。但是，由于端到

端保护，仍然存在一定的资源浪费。文献[32]中首

先提出了一个可靠性评估模型来描述一个流的可

靠性，然后设计基于分段帧复制与消除可靠性

（segment frame replication and elimination for re-

liability，S-FRER）的冗余路由方案，在满足可靠

性要求的前提下压缩网络冗余，文中考虑为流提

供分段冗余路径，而不是端到端路径，其中“分

段保护”是通过选择复制和消除节点并在它们之
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间计算冗余路由获得的。文献[33]提出了一种称为

多级联预配置周期（multiple cascaded preconfi-

gured cycle，FRER-MPC）的方法，为 TSN 中的

FRER 机制找到两条优化路径，用于传输时间敏感

网络中的重复帧。所提出的 FRER-MPC 机制由 3 个

部分组成：基于链路优先级模型的工作路径计算、

基于多级联预配置周期（pre-configured cycles，

P-Cycles）[34]的冗余路径计算以及选择 FRER 节点

进行帧复制和消除，仿真结果显示，所提出的

FRER-MPC 机制在增加带宽消耗的同时提高了路

径可靠性。文献[35]提出了 FRER 的云化问题，即

将 FRER 与云基础架构集成，从而使 FRER 的功

能可通过云支持系统进行完全编排、管理和自动

化，以及通过与现有云构建块的无缝操作组合和

扩展 FRER。文献[36]指出了 FRER 的数据消除机

制存在的缺陷，当使用非不相交冗余路径时，可

能会导致目的地丢失数据包，文中提出了一种新

的图形度量，用于在给定的端点之间找到最大化

故障容错的冗余路径。此外，它还提出了一种增

强 FRER 序列恢复的方法，以防止与实验场景无

关的意外数据包被错误消除。文献[37]提出了利用

河床仿真框架评估同时支持时间特性和冗余管理

的 TSN 仿真模型，此外，还引入了故障注入模型

来评估基于FRER和不同故障的TT通信的可靠性

（如违反端到端截止时间和丢包），并且评估 FRER

模块对不同场景下每个流的可靠性的影响。这些

都是对 TSN 的冗余机制进行更进一步的研究，以

在提高网络可靠性的同时，对网络资源进行合理

利用。 

对于冗余机制应用的相关研究，文献[38]提出

音频视频桥接（audio video bridging，AVB）技术

已被设想用于其他应用领域，如家庭娱乐系统，

但是AVB在工业自动化解决方案中的潜在用途所

需的几个方面未包含在标准中，其中一个重要方

面是使用冗余通信路径提高容错能力，文中提出

一种利用AVB实现冗余的方法以应用于工业自动

化网络；文献[39]提出一种在舵系统存在未知故障

情况下潜艇半物理仿真系统的故障诊断与主动容

错控制一体化设计，针对未知的方向舵系统故障

设计一个主动容错控制器，并且通过仿真实验结

果验证了所提容错控制方法的有效性。还有一些

为了满足车载网络中的高可靠性要求的研究，例

如，为了解决车载网络（in-vehicle network，IVN）

中的单路径[40]及其扩展到多路径（即容错）的数

据包调度和路由问题，文献[41]提出同时考虑

FRER 标准和时间感知整形器（time-aware shaper，

TAS）的基于容错的动态调度和路由启发式方法。

文献[42]为了实现基于以太网的 IVN 的可靠性，

开发了静态应用的容错联合调度和路由，容错调

度和路由问题被表述为混合整数规划模型，并使

用 CPLEX 优化器求解。此外，还开发了一种基于

布谷鸟搜索的元启发式方法，以实现可扩展的调

度解决方案。文献[43]提出一种面向车载网络的集

成 FRER 的小规模网络拓扑和大规模流量模型的

启发式调度算法，算法中引入 FRER 机制，以确

保关键数据流的可靠传输。将时间敏感网络中的

FRER 方案与 5G 无线通信集成在一起，有助于提

高整体 5G 可靠性性能。文献[44]在边缘控制自主

移动机器人用例中验证了FRER用于5G通信的性

能优势。文献[45]提出一种新的调度器，称为可靠

作业分配调度器（reliable job allocation scheduler，

RJA），通过将 FRER 技术应用于调度程序中，例

如在无线系统中的作业分配问题中，调度程序使

用 FRER 方法，通过冗余路由复制通信流，以提

高实时无线系统的可靠性，并将 RJA 与最先进的

TT 调度程序进行了比较，实验结果表明，RJA 的

系统可靠性优于其他调度器，并且同时保证了网

络设计的可扩展性和时效性。 

2  空间冗余与时间冗余 

本节主要对 TSN 中的冗余机制进行分类阐

述，分别是空间冗余、时间冗余以及混合冗余，
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即将空间冗余和时间冗余同时应用于网络中。

TSN 标准中提供了空间冗余机制以提高网络可靠

性，并且有关 TSN 中时间冗余机制研究的文章也

已经被陆续发表。 

2.1  空间冗余 

空间冗余机制通过在网络中增加额外的链

接，使得网络中从源端到目的端之间可以存在多

条路径，提高了网络的复杂度，但是网络可靠性

得到了保证，TSN 中的 IEEE 802.1CB-FERE 协议

描述了空间冗余机制，其中包括对关键流进行复

制，然后通过不同的物理路径并行传输每个副本，

IEEE 802.1Qca 协议描述了如何在通信的节点之

间创建多条路径。 

FRER 是一种数据包传输机制，它通过在网络

中对数据包进行多次复制和传输，以提高数据包

的传输成功率。具体来说，当一台设备发送数据

包时，数据包会被多次复制，并且每一份复制包

都会被发送到网络中的不同节点。这些节点包括

交换机、路由器等网络设备。每个节点都会根据

自己的转发表，将数据包转发到接收方设备。当

接收方设备收到多个数据包时，它会进行数据包

的去重，只留下其中一份。这样可以保证在网络

中的某些节点出现问题时，仍然有数据包能够到

达接收方设备。 

需要注意的是，帧复制和消除技术并不是简

单地对数据包进行复制，而是需要进行一定的控

制和调节，以保证网络的正常运行。例如，对于

同一个数据包的多份复制品，需要对它们进行编

号和时间戳等信息的添加，以保证接收方设备可

以正确地去重和重组数据包。同时，需要对复制

的数量进行控制，避免网络中出现过多的冗余数

据包，导致网络拥堵和带宽浪费。 

2.2  时间冗余 

TSN 中的时间冗余是通过复制帧的主动传输

（proactive transmission of replicated frame，PTRF）

实现的，PTRF 并不是在 TSN 标准中定义的时间冗

余机制，实现 PTRF 的方法在文献[46]中被提出，

对于关键流的每个帧通过同一路径主动重传，即一

个帧的多个副本的主动传输，副本是指复制的帧，

主动帧冗余发送多个消息的副本，以确保即使在存

在暂时性故障的情况下也至少有一个副本能够传

递给接收端。要传输的副本数量在很大程度上取决

于帧丢失概率、可靠性要求和所选的实现冗余的方

法。与空间冗余不同，PTRF 不需要额外的链路，

并且 PTRF 比 ARQ 解决方案更适合工业网络，首

先，PTRF 在时间和带宽消耗方面是确定的，这对

于 TT、RT 流量特别重要；其次，主动复制引入较

少的抖动，这是因为帧副本之间的时间间隔与帧间

间隙一样短；最后，在最坏的情况下，端到端时延

和所需的带宽比 ARQ 更低，这是因为 PTRF 不依

赖于额外的消息（ACK/NACK）来触发重传。依

赖于主动帧复制来容忍链路中临时故障的协议和

系统的例子有：面向通用对象变电站事件（generic 

object oriented substation event，GOOSE）传感器协

议[47]、多元自适应回归样条（multivariate adaptive 

regression spline，MARS）方法[48]和灵活时间触发

复制星（ flexible time-triggered replicated star，

FTTRS）网络架构[49]等。 

在 TSN 标准中，一般采用空间冗余方式来容

忍链路故障。事实上，由于电磁干扰等外在原因，

通信信道更容易发生临时故障。一般来说，空间

冗余适合容忍永久性故障，但并不是容忍临时故

障的好的解决方案[50]。时间冗余机制则更适合于

容忍链路临时故障，实现时间冗余通常有 3 种方

法[51-52]，它们在执行复制的设备（终端、网桥）

以及处理副本的方式上彼此不同，下面将详细描

述 3 种方法的设计原理。 

2.2.1  方法一：端到端估计与复制 

只有终端系统实现 PTRF，即只有终端系统在

传输过程中复制帧，并在接收时消除多余的副本。

网桥是标准 TSN 网桥，只需转发它们接收的所有

正确帧。终端系统需要传输的复制副本数量是使
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用帧丢失概率的端到端最坏情况估计来决定的，

对于整个路径，副本的数量是确定的，终端系统

负责复制和发送所有帧，而网桥只转发它们接收

到的每一个副本。就带宽而言，这种方法的效率

比较低，因为需要传输的副本数量比直接传输多。 

PTRF 机制在链路出现临时故障时的端到端

估计与复制示意图如图 3 所示，有一个发送端、

一个接收端和两个 TSN 网桥，它们由 3 条链路

（Link1、Link2、Link3）连接，形成网络传输拓扑。

发送端传输某个帧的 3 个副本（R、R＇、R＇＇）。第

一个 TSN 网桥接收并转发了该帧的 3 个副本，然

而，副本 R＇＇受到链路 Link2 临时故障的影响，导

致副本 R＇＇丢失。因此，第二个 TSN 网桥只转发正

确接收到的副本 R 和 R＇。在此之后，一个临时故

障影响链路 Link3 中的副本 R＇，导致副本 R＇丢失，

但最后仍有该帧的一个副本 R 能够正确地到达接

收端，并将其交付给应用程序。 

 
图 3  PTRF 机制在链路出现临时故障时的端到 

端估计与复制示意图 

2.2.2  方法二：端到端估计与链路复制 

终端系统和网桥都实现了 PTRF，即所有网络

设备在传输过程中都复制帧，并在接收时消除多

余的副本。与方法一相同，此方法也使用帧丢失

概率的端到端最坏情况估计来决定整个网络的副

本数量 K。但是与基于端到端复制不同，使用基

于链路的方法，只要有一个副本到达网桥，每个

网桥就会传输 K 个副本，这种复制机制需要在网

络中的所有网桥和终端节点中实现，当接收到一

个正确的副本时，网桥将丢弃所有其他副本，并

通过相应的端口传输 K 个新的副本。 

PTRF 机制在链路出现临时故障时的端到端

估计与链路复制示意图如图 4 所示，网络拓扑与

图 3 所示相同，但是网络的行为不同。具体来说，

即使 R＇＇在链路 Link2 上因为故障丢失，网桥也会

通过链路 Link3 传输 3 个新的副本。这是因为网

桥只保留它们接收到的第一个正确副本，然后会

丢弃剩余的副本，并且在传输过程中重新创建一

组新的副本。同样，副本 R＇受到链路 Link3 中故

障的影响而丢失，接收端仍然可以接收到两个副

本，并且接收端会先接收副本 R＇＇，将其传递给应

用程序，并丢弃副本 R。 

 
图 4  PTRF 机制在链路出现临时故障时的端到 

端估计与链路复制示意图 

2.2.3  方法三：链路估计与复制 

终端系统和网桥也都实现了 PTRF，与方法二

相同，即终端站和网桥都在传输过程中复制帧，

并在接收时消除副本。但是，传输过程中所经过

的网桥需要传输的副本数量并不是固定的，网桥

转发的帧数量需要根据转发链路的帧丢失概率而

变化。因此，每个设备可以传输不同数量的副本。 

PTRF 机制在链路出现临时故障时的链路估

计与复制示意图如图 5 所示，场景和图 3、图 4

相同，但是网桥传输的副本数量是不同的，发送

端通过链路 Link1 传输了 3 个副本，此时即使网

桥正确接收了所有副本，它也只通过链路 Link2

传输两个副本，因为需要传输的副本数量是基于

链路估计的，并不是固定的。同样，副本 R＇受到

链接 Link2 中的故障的影响而丢失，但是网桥会

再次基于链路计算应该传输的副本数量，图 5 中

显示会重新传输 3 个副本，这样即使副本 R＇＇受到

故障影响，接收端仍然可以接收副本 R 和 R＇，接

收端将 R＇传递给应用程序，并丢弃 R。 

 
图 5  PTRF 机制在链路出现临时故障时的 

链路估计与复制示意图 
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2.3  混合冗余 

FRER 通过空间冗余机制更适合于容忍链路

中的永久性故障，PTRF 机制则旨在容忍链路中的

临时故障。当一起使用时，时间冗余允许减少要

使用的空间冗余路径的数量，因为时间冗余不需

要提供额外的路径容忍临时故障，所以将 TSN 提

供的空间冗余与复制帧主动传输机制的时间冗余

结合，可以更好地应对并发永久性故障和临时故

障，同时减少资源消耗[53]。 

时间冗余和空间冗余混合模型如图 6 所示，

在具有空间冗余的网络中，使用一条链路将终端

站连接到网桥，例如，图 6 中终端 1、终端 3 和终

端 4 仅通过一条链路连接到一个网桥，此时只需

要实现终端节点和边缘网桥之间的时间冗余，终

端节点发送每个关键帧的多个副本，当第一个边

缘网桥收到副本时，它会通过冗余路径转发第一

个副本，并删除其余副本，当网络另一端的边缘

网桥接收到关键帧时，网桥会合并通过不同路径

接收的副本并创建新的副本，并通过一条链路将

它们发送到接收方。若在终端 2 和终端 4 之间传

输信息，此时终端 2 到网桥 4 之间存在冗余路径，

网桥 4 到终端 4 则只存在一条路径，此时可以通

过分离空间冗余和时间冗余的节点，即在终端 2

到网桥 4 之间采用空间冗余，网桥 4 到终端 4 之

间则采用时间冗余来保证当网络中出现故障时，

仍然有副本帧传输到接收端。 

 
图 6  时间冗余和空间冗余混合模型 

文献[54]提出了一种有效的启发式算法，扩展

了 FRER 的静态离线方法，以实现在线增量重新

路由和重新调度，并且通过结合空间和时间冗余

来处理永久性和暂时性故障，以便在不相交路径

或同一路径上传输冗余消息副本，它是离线路由

和调度算法的补充，可以与离线路由和调度算法

结合使用，以实现基于 FRER 的容错。文献[55]

利用了时间冗余，并提出了 AVB 流量的可靠性感

知路由。该问题被表述为整数线性规划（integer 

linear programming，ILP）问题，目的是在瞬态误

差下实现最大的传输可靠性。目前关于空间冗余

和时间冗余结合的研究还在继续发展，这是 TSN

中的冗余机制研究的重要关注点。 

3  冗余机制分析与展望 

本节对时间敏感网络的冗余机制进行分析，

主要是对 FRER 的局限性和实现 PTRF 的方法进

行比较，并且对时间敏感网络中的冗余机制的发

展挑战进行阐述，最后提出未来展望。 

3.1  冗余机制分析 

3.1.1  空间冗余分析 

FRER 是一个独立的标准，用于对不能容忍数

据包丢失的应用程序使用主动措施确保稳健可靠

的通信，以额外的网络资源为代价，有效地提供

无缝的主动冗余。为了最大限度地减少网络拥塞，

可以根据流量类别和通过TSN流识别获取的路径

信息选择数据包复制，并通过序列生成功能为复

制的帧生成识别号，以确定丢弃哪些帧，传递哪

些帧，从而确保正确的帧消除和恢复。其中帧冗

余信息包含在冗余标签中，网络中的不同流量类

别可以采用不同的传输方式，例如，FRER 可能只

用于关键流量，而尽力而为（best effort，BE）流

量和其他可容忍损失的流量则正常传输，从而使

网络既可以实现无缝冗余，又可以提高网络资源

利用率。但是，该标准仍然存在一些局限性，第

一，它可能会对时间敏感网络中的时延保证产生

影响，因为复制可能会导致沿复制路径的突发性

增加，以及数据包排序错误，这可能会增加交叉

网桥或路由器中的时延，导致数据包错误排序，

还可能对冗余和调度机制之间的交互产生负面影
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响。第二，它缺乏针对不适当配置的保护机制，

这可能会使预期的可靠性无效。第三，虽然其核

心功能由标准定义，但其有效使用主要取决于实

际部署场景和路径选择策略，所以当场景和路径

选择不当时，也可能会引发部署场景的意外数据

包消除或者资源浪费[56]。在使用非不相交冗余路

径的情况下，该机制会导致目的地的数据包丢失。

在理想的情况下，一个流被复制在 k 个不相交的

路径上，这样中继节点就不会接收到同一数据包

的多个副本。即使 FRER 承诺无缝集成，也需要

一个具有足够数量的不相交路径的网络。如果网

络中缺少这样的路径，序列恢复功能（sequence 

recovery function，SRF）可能会由于位于多条路

径交叉的节点上的包消除而出现意外的丢包。为

了在不存在不相交路径的情况下有效使用 FRER，

应考虑 3 个要点：冗余路径数量、连接节点数量、

连接节点的位置。 

（1）冗余路径数量 

在没有不相交路径的情况下，可以使用多

于 k 条路径来容忍 k−1 个故障，并补偿连接节点

可能造成的效率低下。因此，评估冗余程度以获

得所需的容错级别是很重要的。 

（2）连接节点数量 

当两条路径相交时，可能会出现成员流的意

外消除，因此，最小化所选路径之间的节点数量

是至关重要的。 

（3）连接节点的位置 

两条路径的早期交叉，在最初的几跳内，会

对冗余造成更严重的影响，因为复制的数据包会

很快被消除，流在剩下的路径中容易受到其他故

障的影响。 

数据包意外消除的主要原因是中继系统不知

道它们是否为连接节点，从而丢弃冗余包。当中

继可以推断出它作为连接节点的位置时，它可以

转发一定数量的副本，而不是立即删除它们。所

以需要检测交换机是否为连接节点，以及节点所

处的网络位置，获得网络范围的视图，从而获得

发送者和接收者之间端到端的路径。一个连接节

点可以通过连接度精确地评估流的每个包应该有

多少个副本，并消除过多的数据包，从而最小化

副本的数量，以避免意外的消除。 

3.1.2  时间冗余分析 

与其他冗余机制一样，PTRF 对网络性能也有

一定的影响。这是因为副本的传输意味着交换单个

消息所需的资源的增加，如时间或带宽。第 2.2 节

介绍了 3 种实现 PTRF 的方法，3 种方法的不同点

主要在执行复制的设备（终端、网桥）以及处理

副本的方式上，但是每种方法都有各自的优缺点。

一方面，端到端估计与复制方法允许使用商业现

成产品——商用部件法（commodity- off-the-shelf，

COTS）TSN 网桥，可以显著降低网络成本。但是

与其他两种方法相比，该方法在丢失信息之前可

以容忍的故障场景数量较低。其次，端到端估计

与链路复制方法可容忍的场景数量随着链路数量

的增加而增加，它可以容忍每条链路中有副本丢

失，因为下一跳设备将再次创建一组完整的副本，

但是网络的所有设备都必须修改以支持 PTRF，这

可能导致网络成本增加，还可能导致网络带宽的

低效使用，因为每条链路中要传输的副本数量是

使用整个网络的最坏情况估计来计算的，因此即

使网络中某些部分的帧丢失概率较低，复制水平

也必须足够高，以容忍条件较差的区域的故障。

链路估计与复制方法则是其他两个方法之间的折

中，网络中的设备也必须支持 PTRF，它也可以容

忍大量的故障场景。然而，与端到端估计与链路

复制不同，链路估计与复制允许根据每条链路的

帧丢失概率调整传输的副本数量，从而减少了用

于容错的带宽消耗，同时保证了足够的容错水平，

最后，该方法特别适用于支持动态容错和在同一

网络中集成时间和空间冗余。一方面，灵活性是

自适应系统的关键，能够根据链路的脆弱性调整

复制级别，为容错提供了高度的灵活性；另一方
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面，为了有效地结合空间冗余和时间冗余，重要

的是根据网络中空间冗余的可用性调整时间冗余

的水平。也就是说，只要空间冗余足够处理网络

中的故障，就可以取消时间冗余以节省资源。 

3.1.3  冗余机制的发展挑战 

时间敏感网络要求低时延和高带宽的传输，

时间敏感网络中的冗余机制需要在满足这些要求

的同时保持高效性和可靠性。将冗余机制应用于

网络中可能会增加数据包传输在最坏情况下的端

到端时延，并且会引入大量开销，因为它需要至

少两倍的带宽来传输冗余数据包以实现容错，而

且由于并非所有的数据包传输都可能出现错误，

对没有出现错误的数据包的副本进行传输，浪费

了网络资源。首先，由于冗余可能增加传输时延

和消耗额外的带宽，所以如何设计高效的冗余策

略是需要考虑的问题；其次，在时间敏感应用中，

数据一致性非常重要，当网络中引入冗余机制时，

确保冗余数据的一致性和同步性会变得复杂，需

要设计和实现适当的同步策略，以确保冗余数据

的准确性和一致性；再次，冗余机制可能需要额

外的计算、存储和网络资源来支持冗余数据的生

成、传输和管理，这可能增加系统的资源消耗和

复杂性，需要仔细平衡资源的利用和性能需求；

最后，引入冗余机制可能会增加网络的成本，包

括设备、带宽和维护等方面，所以在设计和部署

冗余机制时，需要仔细评估成本和效益之间的平

衡，确保冗余机制的效益能够超过其成本。面对

这些挑战，研究人员需要综合考虑系统的要求、

资源限制和技术限制，以设计出高效可靠的冗余

网络。 

3.2  未来展望 

3.2.1  工业网络 

利用冗余机制可以解决工业网络中的可靠性

问题，但会导致网络复杂度增加，同时网络中的

网络资源利用率也是需要考虑的，将 FRER 技术

与流量调度结合可以提高网络的可靠性和资源利

用率。时间敏感网络中的流量调度是一种用于控

制网络流量的技术[57]。它的主要作用是通过对数

据包的发送时间和带宽进行控制，确保网络中的

时间敏感应用程序能够及时地接收到数据，从而

保证网络的实时性和可靠性。在工业网络中，存

在多个应用程序同时使用网络资源的情况。如果

不进行流量调度，则网络中的数据传输可能会发

生冲突，从而导致关键数据丢失、时延和抖动等

问题。流量调度可以通过控制数据包的发送时间

和带宽，避免这些问题的发生，同时还可以提高

网络的带宽利用率[58]。关于 TSN 流量调度的研究

有很多，例如，TSN 中的时间感知整形器的调度

时间表合成是一个非确定性多项式 NP 困难

（NP-hard）问题[59]，如何将流量调度和 FRER 技

术结合起来，既保证网络中的流量可调度性，又

不降低网络的可靠性，仍然是未来发展的关注点。 

3.2.2  自动驾驶 

自动驾驶汽车的发展给汽车电子和车载网络

设计带来了新的挑战，对车内数据传输的带宽和

确定性提出了更高的要求，功能安全是未来汽车

的最高要求，这需要通过车载网络交换大量的安

全关键数据。作为时间敏感网络的重要标准，IEEE 

802.1Qbv 提供了在车载网络中实现不同流量类别

混合传输的可能性，但是车载网络中的故障随时

可能发生，这可能导致关键安全数据丢失。因此，

网络必须可靠，以保证安全关键数据的成功交付，

为满足未来车载网络应用的高可靠性要求，将

FRER 容错机制引入车载网络，使得车载网络能够

提供足够的保证，并且为基于 TSN 的 IVN 设计基

于容错的动态调度和路由启发式方法，以满足自

动驾驶汽车应用的高可靠性要求也是未来发展的

关注点之一。 

3.2.3  云化应用 

边缘云计算[60]是一种分布式计算架构，它在

边缘设备（如传感器、摄像头、智能手机等）和

云服务器之间建立了一种连接。由于边缘设备通
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常位于网络边缘，离云服务器较远，因此边缘计

算可以将计算任务从云端迁移到边缘设备上，从

而提高计算速度和减少网络时延。在各种基于

TSN 的行业中采用网络功能虚拟化[61]和云计算模

型，使 TSN 云就绪，并实现端到端的确定性通信，

当 TSN 云就绪功能与 5G 超可靠低时延无线功能

和时间敏感通信组件相结合或集成时，各行各业

将获得前所未有的网络可能性[35]。在边缘云计算

中，可靠性是至关重要的。由于边缘设备数量众

多，且通常部署在复杂和恶劣的环境中，可能会

产生各种故障和错误，因此数据传输可能会面临

许多挑战，如网络时延、带宽限制和安全问题等。

如何提高边缘云计算的可靠性是不得不关注的重

点。在云中部署 TSN，将 TSN 可靠性扩展到云对

时间敏感应用程序的可靠性，从而从云生态系统

提供的优势中获益是至关重要的。TSN 标准的云

化是一个广泛的主题，其中 FRER 协议的云化为

云计算的可靠性提供了潜在的解决方案，例如将

FRER 功能作为服务集成到云平台中，从而提高云

平台可靠性。 

4  结束语 

本文主要围绕时间敏感网络中的冗余机制进

行研究，介绍了冗余机制的发展，并介绍了不同

冗余协议的相关原理和特点，明确了时间敏感网

络中的冗余协议具备的无缝冗余特点，详细介绍

了 FRER 的工作原理，并描述了时间敏感网络中

可以与 FRER 结合，从而提高网络可靠性的其他

相关标准，概述了目前 FRER 的相关研究现状，

为研究时间敏感网络的相关人员在提高可靠性方

面提供参考。 
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